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TECHN’C.LAN WAR-54GAT v2

Rozdziat 1: Wprowadzenie

Dziekujemy za zakup routera bezprzewodo wego WAR-54GAT v2 54M.
Jest to produkt hybrydowy, ktory faczy technologie Ethernetu oraz dostep
bezprzewodowy w jednym samodzielnym urzgdzeniu. Urzgdzenie to umozliwia
czerpanie korzysci zarbwno z mobilnosci, jak i szybkiego potgczenia sieciowego.
Wszystkie komputery, bez wzgledu na to czy sg potagczone siecig
bezprzewodowa, czy tez korzystajg z sieci Ethernet, mogg dzieli¢ ze sobag pliki,
drukarki i inne zasoby sieciowe. Ponadto, poprzez podtgczenie tego urzadzenia
do modemu DSL lub modemu kablowego, wszyscy uzytkownicy moga dzieli¢ ze
sobg pojedyncze konto z dostepem do Internetu.

Dzieki przyjaznemu interfejsowi uzytkownika instalowanie i konfigurowanie
urzadzenia WAR-54GAT v2 nie sprawia trudnosci. Aby lepiej korzystac z funkcji

routera, nalezy zapoznac sie z ponizszg instrukcjg uzytkownika.
1.1 Zawartosé opakowania

Opakowanie nalezy otwiera¢ ostroznie. Po otwarciu nalezy sprawdzi¢, czy
znajdujg sie w nim wypisane ponizej elementy:
€ Router bezprzewodowy
€ Zasilacz.
€ Podrecznik Uzytkownika

Uwaga: Jezeli jakikolwiek z wypisanych elementéw jest uszkodzony lub go
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TECHN’C.LAN WAR-54GAT v2

brakuje, nalezy skontaktowac sie ze sprzedawca, od ktdérego zakupiony zostat

router bezprzewodowy, aby uzyskac¢ od niego pomoc.

Rozdziat 2: Cechy ogélne produktu

2.1 Funkcjonalnoséi dane techniczne

2.1.1 Funkcjonalnosé produktu
Zgodnosc¢ ze standardami 802.11g, 802.11b dla potaczen bezprzewodowych

o czestotliwosci 2,4 GHz.

Obstuga PPPoE, dynamicznego oraz statycznego adresu IP.

Automatyczne wykrywanie trybu 10/100M na porcie RJ45 w sieci WAN,
automatyczne wykrywanie trybu 10/100M na 4 portach RJ45 w sieci LAN.

Obstuga dla automatycznego wykrywania MDI/MDIX.

Obstuga UPnP, DDNS, routingu statycznego.

Obstuga serwera wirtualnego, aplikacji specjalnych i hostow DMZ.

Obstuga kontroli rozgtaszania identyfikatora sieci oraz list dostepowych
adresow MAC.

Obstuga 64/128 bitowego standardu WEP, 128 bitowego standardu WPA
(szyfrowanie TKIP/AES), obstuga MIC.

Obstuga IV Expansion, wspoétdzielonych kluczy autoryzacji oraz standardu
IDEE 802.1X.

Wbudowana zapora sieciowa, obstuga filtrowania IP, MAC oraz URL.

Wbudowany serwer DHCP z automatycznym przydzielaniem adresow IP.

Tworzenie pliku z kopig zapasowqg konfiguracji i przywracanie konfiguracji z
takiego pliku.

Wsparcie dla funkcji QOS do sterowania tgczem.

Obstuga zarzadzania zdalnego i przez siec.
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WAR-54GAT v2

2.2.2 Dane techniczne

Standardy IEEE 802.11g, IEEE 802.11b, IEEE 802.3, IEEE 802.3u, IEEE
802.3x

Protokoty CSMA/CA.CSMA/CD.TCP/IP.ICMP.NAT.PPPoE, DHCP ,UDP,
NAT, DNS, DDNS

Porty sieci LAN 4*100BaseTX (Auto MDI/MDIX)

Porty sieci WAN 1*100BaseTX (Auto MDI/MDIX)

Czestotliwos¢ 2,4~2,4835 GHz

transmisji

bezprzewodowej

Przepustowos¢ 802.11g do 54 Mb/s (6/9/12/18/24/36/48/54 Mb/s)
802.11bdo 11 Mb/s (1/2/5,5/11 Mb/s)

Kanaty 1-11 (Ameryka Potnocna); 1-13 (Europa);

Technologia transmisji

BPSK, QPSK, CCK oraz OFDM (BPSK/QPSK/16-QAM/

danych 64-QAM)
Typ anteny Antena dipolowa 2,4 GHz
Tryby pracy Standardowy punkt dostepowy; tryb bezprzewodowej sieci

WAN (tryb klient, multi bridge), WDS

Bezpieczenstwo

WEP , WPA-PSK, WPS, autoryzacja adreséw MAC, kontrola

pofgczenia rozgtaszania identyfikatoréw sieciowych;
bezprzewodowego

Dostepna pamiec Flash - 4MB; SDRAM - 16MB

Zasilacz DC5V; 1A

Zgodnos¢ z normami CE

Rozdziat 3: Instalacja urzadzenia

3.1 Uklad panelu

3.1.1 Panel przedni

TECHNIC Lan
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Wskazniki diodowe:

WAR-54GAT v2

Nazwa diody | Czynnos¢ Opis
Power wyt. Brak zasilania
(Zasilanie) Iy Zasilanie wiaczone
CPU wyt. W routerze wystapit btad sprzetowy
migota Router dziata poprawnie
WANZLANL. | wyt Do danego portu nie ma podtgczonego urzadzenia
2 34 wh. Do danego portu podiaczone jest urzadzenie
migota Do danego portu podtaczone jest urzadzenie
aktywne
3.1.2 Panel tylny
:F_‘Fil
1
pm Ilvicswwicil

Wymagania systemowe

» Dostep

do ustugi szerokopasmowego Internetu  (DSL/dostep

kablowy/Ethernet)

» Jeden modem DSL lub kablowy, ktéry wyposazony jest w ztgcze RJ45 (nie

ma takiej potrzeby, jezeli router bedzie podtgczony do sieci Ethernet).

» Kazdy komputer PC w sieci LAN musi by¢ wyposazony w dziatajgcq karte

sieciowg i kabel sieciowy z wtykami RJ45
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TECHN!C.LAN WAR-54GAT v2

» Na kazdym komputerze PC musi by¢ zainstalowany protokot TCP/IP
» Musi by¢ zainstalowana przegladarka internetowa, np. Microsoft Internet

Explorer 5.0 lub nowszy, Netscape Navigator 6.0 lub nowszy

3. 2 Topologia sieci

T« B ) B
wire :l:‘;‘l. Ly Canle Wirelss !‘c:{‘nrd
] 0 00

T 7
@ :
’})) ‘ : Lax
¥

wireless notebook card 5 Pourer Tntarfasss

3.3 Procedura instalacji urzadzenia

Przed zainstalowaniem routera, nalezy pomysinie podtgczy¢ komputer PC do
Internetu korzystajgc z ustugi dostepu szerokopasmowego. Jezeli jest z tym
jakikolwiek problem, nalezy skontaktowac sie z dostawcg ustugi internetowej. Po
zweryfikowaniu potgczenia internetowego nalezy wykonac ponizsze kroki, aby
zainstalowac router. Nie wolno zapomnie¢ o wytgczeniu zasilania i wytarciu
dtoni do sucha.

1. Wylacz komputer(y) PC, modem kablowy lub DSL oraz router.

-5
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2. Znajdz optymalne miejsce na przymocowanie routera. Najlepsze miejsce
znajduje sie zazwyczaj blisko srodka obszaru, w obrebie ktorego podtgczony
bedzie komputer PC. Miejsce to musi spetniaé wymagania Srodowiska
instalacyjnego opisane powyzej.

3. Dostosuj kierunek anteny. Zazwyczaj najlepszym rozwigzaniem jest
skierowania anteny do gory.

4. Podtagcz komputer(y) PC i wszystkie przetgczniki i/lub koncentratory sieci LAN
do portow LAN routera.

5. Podiacz modem kablowy lub DSL do portu WAN routera.

6. Podtagcz zasilacz pradu DC do gniazda DC zasilania routera, po czym drugi
koniec do gniazda elektrycznego. Router zostanie automatycznie uruchomiony.

7. Wigcz zasilanie komputera(éw) PC i modemu kablowego lub DSL.

3.4 Krétka instrukcja instalacji
Po podtaczeniu routera bezprzewodowego do sieci, powinno sie go
skonfigurowac¢. Niniejszy rozdziat opisuje, w jaki sposéb skonfigurowac
podstawowe funkcje routera bezprzewodowego. Wykonanie ponizszych
procedur zajmie tylko kilka minut. Po skonfigurowaniu routera w sposob
poprawny, dostep do Internetu bedzie mozliwy od razu.
3.5 KONFIGURACJA KOMPUTERA LOKALNEGO
1 Konfiguracja systemu Windows 2000
(1) Zainstaluj urzadzenie WAR-54GAT v2.
(2) Uruchom system Windows 2000 i sprawdz, czy dioda LAN sie swieci.
Jezeli dioda sie nie swieci, sprawdz potagczenie komputera z urzgdzeniem

WAR-54GAT v2.
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(3) Kliknij kolejno “Przycisk Start”’->“Ustawienia”->“Panel sterowania”.

WAR-54GAT v2

E3 Control Panel
Edit

Back v = - ‘ Qzearch [YFolders (% ‘ S X o | &~

File: View Favorites  Tools  Help

Address I Conkrol Pane!

Accessibility
Jptions

W 4 A P Em D

% @

Automatic Date/Time
Updates

AddiRemove  Add/Remove  Administrative
Hardware Programs Tools

Control Panel

Use the settings in Control Panel ko
personalize your computer,

Folder Options Fonts Game Internet Keyboard Mouse Metwork and
Seleck an item ko view its description, Contrallers Cptions Dial-up Ca...
‘Windows Update & - \@E
Windows 2000 Support &5 =
Phone and  Power Options Printers Regional Scanners and  Scheduled Sounds and
Modem ... Options Cameras Tasks Mulkimedia
System Users and
Passwords
‘23 object(s) A

(4) W oknie “Panel sterowania” dwukrotnie kliknij “Potaczenia sieciowe i

Dial-up”.

B4 Network and Dial-up Connections — Ol x|
File Edit view Favorites Tools Advanced Help
dmBack v = - | Psearch [YFolders (% | G % wmy | [EE~
Address I Metwark, and Dial-up Connections j @6

= T =
=1 = F Ei,
o=t Ly
o Make New Local Area
Nebwork and Dial- Connection I Connection
up Connection:
This Folder contains netwark
connections Far this computer, and
a wizard to help you create a new
connection.
To creste a new connection, click
Make New Connection,
To open a connection, click its icon,
To access settings and components
of a connection, right-click its icon
and then click Properties. —
To identify your computer on the
niekwork, click Metwork,
Identification.
=
|2 object(s) 4

(5) Kliknij kolejno “Potaczenie lokalne”->“Wiasciwosci”->“Internet

protocol (TCP/IP) ”, po czym kliknij przycisk “Witasciwosci”.
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WAR-54GAT v2

Local Area Connection Status e S|
General I
— Conhection
Status: Connected
D uration: 01:32:29
Speed; 100.0 Mbps
r— &ctivit
Y = .
Sent —— 1 —— Feceived
Packets: g8 | 11.000
Properties I Dizable I
Cloze |

(6) Przejdz na zakiladke

“Ogolne”,

wybierz opcje

“Uzyskaj adres

IP

automatycznie” oraz “Uzyskaj adres serwera DNS automatycznie”

(7) Kliknij przycisk “OK”.

Local Area Connection Properties

General I

Connect using:

I B& Realtek RTLS139(&) PCI Fast Ethemet &dapter

Components checked are used by this connection:

. Client for Microzoft Metw
] (] =

zoft Metwarks

- Internet Pratocol [TCPAP)

Inztall... I Uningztall I Froperties

D ezcription
Allows pour computer to access resources on a Microzoft
network.

™ Show icon in taskbar when connected

Internet Protocol {TCP/IP} Properties

General

“Y'ou can get IP settings azsigned automatically if your network. supports
thiz capability. Othensize, you need to ask vour netwaork administratar for

the appropriate |F settings.

'* Obtain an IP address automatically

L r_1l A [T =T i}

2=l

IF address: I

Subret mazk: I

Lrefault gateway: I

i'* Obtain DMNS zerver address automatically

e et folloig NS e .

Frefermed DHS s=rvern: I

Altermate OHNS semver: I

Advanced... I

Ok I Cancel

Ok

I Cancel I

(8) Kliknij kolejno ”Przycisk Start” ->“Uruchom”.

(9) Wpisz polecenie "emd”, po czym kliknij “OK”.

(10)
(11)

W oknie wiersza polecenia uzyj polecenia “ipconfig”.

Upewnij sie, ze adres IP jest taki sam, jak ten ponizej. Jezeli jest taki

sam, oznacza to ze konfiguracja zostata zakohczona z powodzeniem. W

przeciwnym wypadku wykonaj ponownie powyzsze czynnosci, a nastepnie
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ponownie uruchom komputer.

Adres IP znajduje sie w puli od 192.168.1.100 do 192.168.1.200
Maska podsieci to 255.255.255.0

Brama domysina to 192.168.1.1

Kliknij kolejno "Przycisk Start” i "Uruchom”.

(10) Wpisz polecenie “ping 192.168.1.1”, a nastépnie nacicenij klawisz “Enter”.

(11) Jezeli wyswietlony zostanie komunikat “Odpowiedz z 192.168.1.1: bajtow=32
czas=2ms TTL=64", oznacza to, iz potgczenie miedzy komputerem, a urzadzeniem
WAR-54GAT v2 zostato pomyslnie skonfigurowane.
2 KONFIGURACJA SYSTEMU WINDOWS XP
(1) Zainstaluj urzadzenie WAR-54GAT v2.
(2) Uruchom system Windows XP i sprawdz, czy dioda LAN sie swieci. Jezeli
dioda sie nie swieci, sprawdz potaczenie komputera z urzgdzeniem
WAR-54GAT v2.
(3) Kiliknij kolejno “Przycisk Start”’->“Ustawienia”->“Panel sterowania”.
(4) W oknie “Panel sterowania” dwukrotnie kliknij “Potaczenia sieciowe”.
(5) Kiliknij kolejno “Potaczenia sieciowe i internetowe”->"Polgczenie
lokalne”->“Wiasciwosci”->“Internet protocol (TCP/IP) ”, po czym kliknij
przycisk “Witasciwosci”.
(6) Przejdz na zaktadke “Ogolne”, wybierz opcje “Uzyskaj adres IP
automatycznie” oraz “Uzyskaj adres serwera DNS automatycznie”

(7) Kiliknij przycisk “OK”.
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B Control Panel Z”EHQ\ £ Network and Internet Connections

Fle Edt View Favortes Toos Help ar Fie Edb Vew Favortes Took e

S () search [ Folders . .
OE ) \) @ Ve o El g eBack v -\) @ /"__.)Sear:h ({:‘ Folders Elv

address | (B Control Panel
feldress | (B Metwork and Internet Connections

2 | Panel a i ;
U contopone Pick a category &' | Metwork and Internet Connections

[ Swicch to Classic View See Also
@ Appearance and Themes Printers and Other Hardware ‘; My Metwork Places
-«

&) Printers and Cther Pick a task-"

Hardware:
% Remate Deskkop
L Phone and Modem Gptions

See Also

& Windons Update W

Network and Internet Connections Wy, User Accounts
@) fieh and suport m Set up or change your Internet connection

] - . [3] Create a connection to the network at your workplace
g A R e P o e s T2 TS, and Regional id
jptions
Troubleshooters / @ Set up or change your home or small office network

@ Home or Small Office
Metworking

2] mtemet Explorer
m Hebwark Diagnostics

i i\ f 'J Sounds, Speech, and Audio Devices Accessibility Options

== Performance and Maintenance

"8 Network Connections

File Edit Wiew Favorites Tools  Advanced  Help #

@Back - O @ pSearch FE_" Faolders v

Address ‘3 Metwark Connections

#+| LAN or High-Speed Internet

Network Tasks

- Local Area Connection
Create anew Enabled
connection

[l il} Realtek RTL2139 Family PCIF...

Set up a home ar small
office netwark

See Also

L) Metwork
Troubleshooker

Other Places

[ Control Panel

g My Metwark Flaces
[y My Documents L
59 My Computer

4 Local Area Connection Status

General | Support |

Connechtion

Status: Conrnected
Druration: od:09::21
Speead: 100.0 Mbp=

Achiniby
Sent —?—l —  Recewed

Fackets: 163 | 95

L Froperties I][I Dizable ]
|

Cloze

-10 -
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-L- local Area Connection Properties @gj Internet Protocol (TCP/IP) Properties
General | Authentication | Advanced General | Alternate Configuration
Connect uzing: You can get IP settings azsigned automatically if your network, supports
- thiz capability. Othemwize, vou need to ask your network. adminiztrator for
B8 Real=k RTLA133 Family PCI Fast Ethernet MIC the appropriate |F settings.
I(}} Obtain an IF address automatically I
This connection uzes the following items: () Use the following IF address:

fgl, Client for Microsoft Mebworks
.@; File and Printer Sharing for Microsoft Networks

i [ntemet Protocol [TCR/AIR)

Inztall... IG} Dbtain DMS server address automatically I

Dezcription {7 Usze the fallowing DNS server addresses:

Tranzmizzion Control Protocol/ nternet Pratocol. The default
wide area network. protocol that provides communication
acrogs diverse interconnected networks,

[ Show icon in notification area when connected

[ 0K H Cancel ] I[ Ok II[ Canicel l

(8) Kliknij kolejno ”Przycisk Start” ->“Uruchom”.

(9) Wpisz polecenie "emd”, po czym kliknij “OK”.

(10) W oknie wiersza polecenia uzyj polecenia “ipconfig”.

(11) Upewnij sie, ze adres IP jest taki sam, jak ten ponizej. Jezeli jest taki sam,
oznacza to ze konfiguracja zostata zakonczona z powodzeniem. W przeciwnym

wypadku cofnij wykonane czynnosci, a nastepnie ponownie uruchom komputer.

Adres IP znajduje sie w puli od 192.168.1.100 do 192.168.1.200
Maska podsieci to 255.255.255.0
Brama domysina to 192.168.1.1

C:sDocumentz and Settings“Adminisztrator>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection 2:

Connection—specific DHS Suffix . :

IP Addres=s. . . . . . . . . . . . = 192_.168.1.188
Subnet Mask . . . . . . . . . . . & 26G_2GG.255.8
Default Gateway . . . . . . . . . = 192.168.1.1

(12) Wpisz polecenie “ping 192.168.1.1”, a nastepnie naci$nij klawisz

“Enter”.
-11 -
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(13) Jezeli wyswietlony zostanie komunikat “Odpowiedz z 192.168.1.1:

bajtow=32 czas=2ms TTL=64" , oznacza to, iz potgczenie miedzy
komputerem, a urzadzeniem WAR-54GAT v2 zostato pomysinie
skonfigurowane.

Rozdziat 4: Konfiguracja urzadzenia WAR-54GAT v2

41 URUCHOMIENIE PRZEGLADARKI INTERNET EXPLORER I
LOGOWANIE DO URZADZENIA

» Uruchom przegladarke Internet Explorer (& ) , po czym kliknij przycisk
“Stop” ( \ﬂ ) znajdujacy sie na pasku narzedzi przegladarki.

» W pasku adresu przegladarki wpisz http://192.168.1.1.

» Adres 192.168.1.1 jest domysinym adresem IP urzadzenia

Oddress :

Na ekranie uzytkownika wyswietlone zostanie pokazane ponizej okno logowania.
W polach Nazwa uzytkownika i Hasto wpisz admin (w obu przypadkach pisane
matymi literami). Nastepnie kliknij przycisk OK lub nacisnij klawisz Enter.

Connect to 192.168.1.1

Wireless Access Poink

Lser narme: | € admin v |

Password: | sesesl !

[ |Remember my password

[ oK l [ Cancel

-12 -



4.2 Tryb obstugi

TECHNIC:ian

@ Operation Mode

Yfou can setup different modes to LAN and WLAN interface for MAT and bridging function.

O Gateway: In this mode, the device is supposed to connect to intermet via ADSL/Cable Modem. The
MAT i enabled and PCs in LAN ports share the same P to ISP through YWAN port. The
connection type can be setup in YWAN page by using PPPOE, DHCR client or static IP.

O Bridge: In this mode, all ethernet ports and wireless interface are bridged together and MAT function
is digabled. All the WAN related function and firewall are not supported.

& Wireless ISP: In thiz mode, all etheret parts are bridged together and the wireless client will connect ta
ISP access point. The MAT is enabled and PCs in ethemet ports share the same IP to ISP
through wireless LAMN. You must set the wireless to client mode first and connect ta the
ISP AP in Site-Survey page. The connection type can be setup in YWAN page by using
PPRPOE, DHCP client or static IP.

Apply Change ] [Reset]

Gateway (Brama): (ustawienie domyslne) W tym trybie, urzgdzenie ma
mozliwos¢ podtgczenia sie za pomocg modemu ADSL lub modemu kablowego.
Funkcja NAT jest wtgczona, a komputery podtgczone do portow LAN posiadajg
dzieki portowi WAN ten sam adres IP do dostawcy ustug internetowych. Typ
potaczenia mozna ustawiC na stronie konfiguracji interfejsu WAN. Do wyboru
sg opcje: PPPoE, klient DHCP, klient PPTP lub statyczny adres IP.

Bridge (Most): W tym trybie wszystkie porty ethernetowe i interfejs
bezprzewodowy sg zmostkowane, a funkcja NAT jest wylgczona. Wszystkie
funkcje zwigzane z interfejsem WAN i zaporg sieciowg sg wytgczone.
Wireless ISP (dostawca bezprzewodowych ustug internetowych): W tym
trybie, wszystkie porty ethernetowe sg mostkowane, a klient potgczenia
bezprzewodowego potaczy sie z punktem dostepowym dostawcy ustug
internetowych. Funkcja NAT jest wtgczona, a komputery podtgczone do portéw
ethernetowych wspotdzielg przez bezprzewodowg sie¢ LAN ten sam adres IP
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do dostawcy ustug internetowych. Typ potaczenia mozna ustawi¢ na stronie
konfiguraciji interfejsu WAN. Do wyboru sg opcje: PPPoE, klient DHCP, klient

PPTP lub statyczny adres IP.

4.3 Potaczenie bezprzewodowe

4.3.1 Podstawowe ustawienia potaczenia bezprzewodowego

TECHNICFian

H Wireless Basic Settings

This page is used to configure the parameters for wireless LAN clients which may connect to your Access Point. Here
you ray change wireless encryption settings as well as wireless network parameters

[ Disable Wireless LAN Interface
Band:

Mode:

SSID: TechnicLAN
Channel Number:

Associated Clients:

[0 Enable Universal Repeater Mode {Acting as AP and client simultaneously)

SSID of Extended
Interface:

[ Save Changes ] [Resetl

Strona ta stuzy do konfigurowania parametrow dla klientow bezprzewodowej
sieci lokalnej, ktorzy mogg taczy¢ sie z tym punktem dostepowym. W tym
miejscu mozna zmienia¢ ustawienia szyfrowania potaczenia bezprzewodowego
oraz parametry sieci bezprzewodowe;j.

Band (Pasmo): wskazuje biezacy tryb (2,4 GHz(G)-54Mb/s (802.11g), 2,4
GHz(B)11Mb/s (802.11b)). 2,4 GHz(G+B), ktéry pozwala na podfgczenie do
routera zarowno stacji bezprzewodowych zgodnych ze standardem 802.11g
jak i 802.11b.

Mode (Tryb): Domys$inym trybem jest tryb AP (Access Point — Punkt
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dostepowy). Mozna jednak wybrac tryb Client (Klient).
Uwaga: Jezeli w trybie bridge (most) komputer w trybie klient ma sie faczy¢ z

komputerem w wyzszej warstwie punktu dostepowego, punkt dostepowy musi
mie¢ funkcje transmisji 4 adresow.

Network Type (Typ sieci): Domy$lnym ustawieniem jest Infrastructure

(Infrastruktura) jezeli wybranym typem jest typ klienta. Sie¢ powinna byc¢

ustawiana AD-HOC (doraznie).

SSID (Nazwa sieci): Nalezy poda¢ warto$¢ sktadajacq sie z maksymalnie 32

znakéw. Taka sama nazwa SSID musi by¢ przypisana do wszystkich

bezprzewodowych urzadzen pracujgcych w sieci.Wskazana jest zmiana nazwy

sieci na inng. Rozrozniane sg wielkie i mate litery.

Channel (Kanat): Od 1 do 13. Pole to okresla, jaka czestotliwo$¢ pracy bedzie
uzywana. Nie ma potrzeby zmieniania kanatu bezprzewodowego, chyba ze
zaobserwowane zostang problemy 2z zakiéceniami od innych punktow
dostepowych znajdujgcych sie w poblizu.

Associated Client (Przypisany klient): klikniecie powoduje wysSwietlenie

aktywnego klienta. Mozna sprawdzic liste klientow sieci bezprzewodowe.
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4.3.2 Zaawansowane ustawianie polaczenia bezprzewodowego

TECHNICFan

“Wireless Advanced Settings

These settings are only for more technically advanced users who have a sufficient knowledge about wireless LAN.
These settings should not be changed unless you know what effect the changes will have on your Access Point

Authentication Type: @ Open System O Shared Key Auto
Fragment Threshold: 2346 (266-2346)
RTS Thresheld: 2346 (1-2345)
Preamble Type: @ Long Preamble O Short Preamble
WHMM: CEnabled @ Disabled

Save Changes I [ Reset

Ustawienia te przeznaczone sa dla bardziej zaawansowanych uzytkownikow,
ktorzy dysponujg wiedzg na temat bezprzewodowych sieci LAN. Ustawien tych
nie powinno sie zmieniac, chyba ze ma sie pewnos¢, co do skutkéw, jakie te

zmiany spowodujq.

4.3.3 Konfiguracja zabezpieczen sieci bezprzewodowej

TECHNIC  an

HWireless Security Setup

This page allows you setup the wireless security. Turn on WEP or WPA by using Encryption Keys could prevent any
unauthorized access to your wireless network.

Encryption: | Mone »
WPA Authe s

(Ie: Enterprise (RADILIS) Personal (Pre-Shared Key)

WPA Cipher [ TKIP [ AES
WPAZ Ciphel— TKIP AES
Pre-Shared Key:
Enable Pre-Authentication
Fort
Authentication RADIUS Server: IP address
Password

Nate: When encryption WEF is selacted, youw must set WEF key value.

[ Sawve Changes ] [Resetl

Ekran ten umozliwia wprowadzenie ustawien dotyczacych bezpieczenstwa sieci
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bezprzewodowej. Wiaczenie autoryzacji WEP lub WPA poprzez uzycie kluczy

szyfrujgcych, moze zapobiec niedozwolonemu dostepowi do sieci

bezprzewodowe;.

Encryption (Szyfrowanie): mozliwe sg nastepujace opcje: None (Brak), WEP,

WPA, WPA2, WPA2 Mixed (WPA2 Mieszane)

WEP: Wired Equivalent Protocol.

WPA:( WI-FI Protected Access Wi-Fi) WPA to zabezpieczenie o srednim
stopniu ochrony. Wykorzystuje protokét TKIP (Temporal Key Integrity
Protocol), aby zastgpi¢ WEP.

TKIP: TKIP stanowi kompromis pomiedzy silnym bezpieczenstwem i
mozliwoscig wykorzystania istniejacego sprzetu. Wcigz uzywa RC4 do
szyfrowania takiego, jak WEP, ale z kluczami RC4 dla pakietu. Dodatkowo
implementuje powtarzalng ochrone, czyli mechanizm autoryzacji oparty o
zakodowane pakiety (Michael MIC).

WPA Authentication Mode (Tryb autoryzacji WPA): Kluczami mozna
zarzadzac na dwa rézne sposoby: WPA moze albo uzywac zewnetrznego
serwera autoryzacji (np. serwera RADIUS) i mechanizm EAP tak, jak
sugeruje to norma I|IEEE 802.1x lub moze korzysta¢ z poczatkowo
wspotdzielonych kluczy, co eliminuje potrzebe uzywania dodatkowych
serwerow. W sieciach bezprzewodowych mechanizmy te noszg
odpowiednio nazwy: "WPA-Enterprise" oraz "WPA-Personal". Oba
mechanizmy  wygenerujg  klucz sesji gtownej dla podmiotu
przeprowadzajgcego autoryzacje oraz stacji klienckie;.

802.1X: Pierwotny mechanizm zabezpieczajacy standardu IEEE 802.11 nie byt
silny i okazato sie, ze nie nadaje sie do wiekszosci sieci, ktore wymagajq
pewnego stopnia ochrony. Grupa zadaniowa | (Bezpieczenstwo) grupy

roboczej IEEE 802.11 pracowata nad wadami standardu bazowego i w

praktyce ukonczyta swojg prace w maju 2004 roku. Zmiana |IEEE 802.11i

wprowadzona do standardu |IEEE 802.11 zostata zaakceptowana w
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czerwcu 2004 i opublikowana w lipcu tego samego roku.
WPA Cipher suite (zestaw szyfrujacy WPA)/WPA2 Cipher suite (zestaw
szyfrujacy WPA2): Czes¢ WPA oraz WPA2 odpowiedzialna za szyfrowanie

uzywa mechanizmu TKIP lub mechanizmu szyfrowania AES, ktéry jest

uwazany za bezpieczniejszy,.

Pre-Shared Key Format (Format wstepnie wspéldzielonego klucza):
Mozna wybrac jedng z opcji: PASSPHRASE (SLOWO HASLO) lub HEX(64
CHARACTERS) (HEX(64 znaki)).

Pre-Shared Key (Wstepnie wspétdzielony klucz): Mozna wprowadzi¢ do

128 znakow.

Authentication RADIUS Server (Serwer autoryzacji RADIUS): nalezy podac

port, adres IP oraz hasto dostepu.

4.3.4 Wyszukiwanie sieci bezprzewodowych

TECHNIC Can

Na tym ekranie dostepne jest narzedzie do skanowania sieci
bezprzewodowych. Jezeli znaleziony zostanie jakikolwiek punkt dostepowy lub
IBSS, mozna wybra¢ opcje potagczenia recznego, gdy tryb klienta jest
wigczony.
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4.4 Ustawienia TCP/IP

4.4.1 Konfiguracja interfejsu LAN

TECHNICF an

% LAN Interface Setup

TCPAP Settings

- L

This page is used to configure the parameters for local area network which connects to the LAN port of your Access
Puint. Here you may change the setting for IP address, subnet mask, DHCP, stc..

IP Address: 19216511
Subnet Mask: _255.255 2550
DHCP: | Senrer v
192.168.1.100 = |192.168.1.200

DHCP Client Range: s

Show Client
Demain Name:
802.1d Spanning Tree: Engbled

Save Changes ] I RE!SE[J

Ekran ten uzywany jest to skonfigurowania parametrow potaczenia lokalnego,

ktore podtgczone jest do portu LAN punktu dostepowego. W tym miejscu

mozna zmieni¢ ustawienia adresu |IP, maski podsieci, DHCP itd.

MAC Address (Adresy MAC) - Fizyczny adres routera widziany z
poziomu sieci LAN. Wartosci tej nie mozna zmienic.

IP Address (Adres IP) - Wpisz adres IP routera uzywajgc notacji rozdzielanej
przecinkami (domysine ustawienie fabryczne: 192.168.1.1).

Subnet Mask (Maska podsieci) — kod adresowy, ktory okresla rozmiar sieci.
Zazwyczaj uzywang maska podsieci jest 255.255.255.0.

DHCP: Mozliwe opcje wyboru to: None (Brak), Client (Klient), Server (Serwer).
Domysinie router jest skonfigurowany tak, aby petnic¢ role serwera DHCP,
ktory zapewnia konfiguracje TCP/IP dla wszystkich komputerow, ktére sg

do niego podtgczone.
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DHCP Client Range (Zakres klienta DHCP): Pole to okresla pierwszy z
grupy adresow IP.

802.1d Spanning Tree: Algorytm IEEE 802.1D Spanning Tree, zapobieganie
petlom oraz konfiguracja potgczen redundantnych. Mozliwe jest ich
wigczenie lub wytgczenie. Jezeli tryb ustawiony jest na WDS lub AP+WDS,

wowczas nalezy te opcje wtgczyc.

4.4.2 Konfiguracja interfejsu WAN
Dynamic IP Address (Dynamiczny adres IP): Dostep do Internetu moze zostac
zautomatyzowany w taki sposob, ze klient DHCP (dynamiczne IP) otrzymuje

adres |P automatycznie od dostawcy Internetu.

TECHNIC an

};" WAN Interface Setup
ings
This page is wsed o confgure the parameters for Ifemset nebwork which connects (o the WAN por of youe Access
Foed. Hens you mdy change he access melhad 1o stelic 1P, DHCF or PPPAE cheant by ehek ihe farm valos of WaAN
ALCEES [ype
WAN Access Type: DHCP Chant
Host Hame:
MTU Slze: 492 | (1400-1492 bytes)
= Amaln FNS Sutomatically
O Se1 DHS Mamially
TS 1;
IS 2:
Clane MAC Addiess: OOD0000H000 | Cop WA ]
1 Emable uPHP
1 Emable Ping Access om WAN
Enable Web Served Access on WAN Pan: B0
Emable IPsec pass thiomgh on VPH conmec fion

Nalezy zaznaczyc¢ opcje “PPPoE User (ASDL)” (Uzytkownik PPPoE (ADSL)).

Nastepnie w polach “User ID” (Identyfikator uzytkownika) oraz “Password”

(Hasto) nalezy wprowadzi¢ odpowiednie dane.
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TECHNICS an

}é“ WAN Interface Setup

This page is used to configure the parameters for Internet netwaork which connects to the VWAN port of your Access
Point. Here you may change the access method to static IP, DHCP or PPPoE clieant by click the iterm value of WWAN
Access type

WAN Access Type: FFPFPoE hd
User Name: 5228982354@1 63.gd
Password: [esssssss

Service Name:

Connection Type: [ Continuous b
ldle Time: (1-1000 minutes)
MTU Size: 1482 [1360-1492 bytes)

& Attain DNS Automatically
O Set DNS Manually

DNS 1:
DNS 2:
Clone MAC Address: [oooooooooooo Copy MAC

Static IP Address (Statyczny adres IP): nalezy wpisa¢ adres IP sieci
szerokopasmowej, ktora zapewnia ustugi dla danego adresu IP. W przypadku
watpliwosci nalezy skontaktowac sie z dostawcg ustug szerokopasmowych.

TECHNIC: an

;&J WAN Interface Setup

- TCPAP Settings

This page is used to configure the parameters for Intemet network which connects to the WAN port of your Access
Puoint. Here you may change the access method to static IP, DHCP or PPPoE clieant by click the item value of YWARN
Access type

WAN Access Type: Static IP -
IP Address: 192.168.1.1
Subnet Mask: 255,265 266.0
Default Gateway: 192.168.1.254
MTU Size: 1492 (1400-1500 bytes)
DNS 1: 202.96.128.68
DNS 2: 202 96134133
Clone MAC Address: 100000000000
[J Enable uPNP
[J Enable Ping Access on WAN

Enable Web Server Access on WAN Port: 80

Enable IPsec pass through on VPN connection

OoO0®E

Enable PPTP pass through on VPN connection

WAN Access Type (Typy dostepu WAN): mozna wybraé opcje continuous
on (ciggle wt.), connect on demand (podtaczenie na zadanie), manual
(reczne).

MTU Size (Rozmiar MTU): Normalna wartos¢ MTU (Maximum Transmission
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Unit — Maksymalna jednostka transmisji) dla wiekszosci sieci Ethernet
wynosi 1492 baijty. W  przypadku niektorych dostawcéw ustug
internetowych trzeba obnizy¢ wartos¢ MTU. Jest to jednak rzadki wymog,
ktorego nie nalezy stosowac jezeli nie ma sie co do tego catkowite;
pewnosci.

DNS: Mozna wybra¢ jedng z dwoch opcji: Attain  DNS Automatically
(Automatycznie potacz z serwerem DNS) lub Set DNS Manually (Ustaw
serwer DNS recznie)

Clone MAC Address (Sklonuj adres MAC): w przypadku klonowania, nalezy
podac adres MAC

Enable UpnP (Wiacz UpnP): Funkcja UPnP (Universal Plug and Play)
pozwala ré6znym urzadzeniom (np. komputerom z dostepem do Internetu)
na uzyskanie w razie potrzeby dostepu do Zasobdw lokalnych maszyn i
urzadzen. Urzadzenia UPnP mogg by¢ automatycznie wykrywane przez
aplikacje ustugi UPnP dziatajacej w sieci LAN.

Enable ping Access on WAN (Wtacz mozliwos¢é korzystania z komendy

ping w sieci WAN)

Enable Web server Access on WAN port 80 (Wiacz dostep do serwera

Web przez port 80 sieci WAN)

Enable L2TP pass through on VPN connection (Wtacz przekazywanie

pakietow IPsec przez potaczenie VPN):

Enable L2TP pass through on VPN connection (Wtacz przekazywanie

pakietow PPTP przez potaczenie VPN):
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4.5 Zapora sieciowa

4.5.1 Filtrowanie portéow

TECHNICSCan

.« Port Filtering

Entries in this table are used to restrict certain types of data packets from your local network to Internet through the
Gateway. Use of such filters can be helpful in securing or restricting your local network.

[] Enable PortFiltering
Port Range:
Protocol:

Comment:

Apply Changes ] [ Feset ]

Current Filter Table:
, _Port Range

Wpisy w tej tabeli uzywane sg do ograniczania okreslonych typéw pakietow
danych, ktore nie majg by¢ wysytane z sieci lokalnej do Internetu przez brame.
Korzystanie z takich filtrow moze pomodc zabezpieczy¢ lub ograniczyC siec
lokalng.

Enable Port filtering (Wiacz filtrowanie portéw): po wybraniu tej opcji,
mozna modyfikowac filtr portu.

Port range (Zakres portu): nalezy podac port filtru, np 20-220

Protocol (Protokot): mozna wybrac¢ zarowno TCP, jak i UDP

Current filter table (Tabela biezacych filtréw): Lista filtréw portow.
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4.5.2 Filtrowanie adresow IP

TECHNIC?F an

. IP Filtering

Entries in this table are used to restrict certain types of data packets from your local network to Internet through the
Gateway. Use of such filters can be helpful in securing ar restricting your local network

1 Enable IP Filtering
Local IP Address:
Protocol:

Comment:

[ Apply Changes ] lReset]

Current Filter Table:

Wpisy w tej tabeli uzywane sg do ograniczania okreslonych typow pakietow
danych, ktére nie majg byC¢ wysytane z sieci lokalnej do Internetu przez brame.
Korzystanie z takich filtrow moze pomodc zabezpieczy¢ lub ograniczyC siec
lokalna.

Enable IP Filtering (Witacz filtrowanie adreséw IP): po wybraniu tej opciji,
mozna modyfikowac filtr IP.

Local IP Address (Lokalny adres IP): nalezy wprowadzi¢ adres IP, np.
192.168.1.23.

Protocol (Protokot): mozna wybrac zaréwno TCP, jak i UDP

Current filter table (Tabela biezacych filtréw): lista filtrow adresow IP.
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4.5.3 Filtrowanie adresow MAC

TECHNICS AN

I & ¢ MAC Filtering
&
Firewall

Entries in this table are used to restrict certain types of data packets from your local network to Internet through the
Gateway. Use of such filters can be helpful in securing or restricting your local netwark

[] Enable MAC Filtering
MAC Address:

Comment:

[ Apply Changes J[Resel]

Current Filter Table:

Wpisy w tej tabeli uzywane sg do ograniczania okreslonych typéw pakietow
danych, ktore nie majg by¢ wysytane z sieci lokalnej do Internetu przez brame.
Korzystanie z takich filtrow moze pomodc zabezpieczy¢ lub ograniczy¢ siec
lokalng.

Enable MAC Filtering (Wlacz filtrowanie adreséw MAC): po wybraniu tej
opcji, mozna modyfikowac filtr portu.

MAC Address (Adres MAC): nalezy wpisac¢ adres MAC, np.00:AA:AB:01:71:
A1,

Current filter table (Tabela biezacych filtréw): Lista filtréw adreséw MAC.
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4.5.4 Przekazywanie portéw

TECHNICF an

» ¥ Port Forwarding

Entries in this table allow you to automatically redirect common network services to a specific machine behind the MAT
firewall. These settings are only necessary if you wish to host some saort of server like a web server or mail server on
the private local network behind your Gateway's MAT firewall.

[] Enable Port Forwarding
IP Address:

Protocol:

Port Range:

Comment:

[ Apply Changes ] [ Reset ] .

Current Port Forwarding Table:

Local IP Address | Protocol | PortRange |

Wpisy w tej tabeli pozwalajg na automatyczne przekierowanie popularnych
ustug sieciowych do okreslonego urzadzenia za zaporg sieciowg NAT.
Ustawienia te sg potrzebne tylko wowczas, gdy zachodzi potrzeba hostowania
jakiegos serwera, np. serwera sieciowego lub pocztowego umieszczonego w
sieci lokalnej za zaporg sieciowg NAT bramy.

Enable port (Witacz port): po wybraniu tej opcji, mozna modyfikowac
filtrowanie adreséw MAC.

IP Address (Adres IP): Adres IP komputera, na ktéorym uruchomiona zostata
ustuga

Protocol (Protokdt) - Protokdt wykorzystywany przez ustuge. Moze to byc
albo TCP, UDP lub oba (wszystkie protokoty obstugiwane przez router).

Port Range (Zakres portéw) — numery portow zewnetrznych. Mozna podac
numer portu ustugi lub zakres jej portéw (format to: XXX — YYY, gdzie XXX
oznacza port poczatkowy, a YYY port kohcowy).

Current Port Forward Table (Biezaca tabela przekazywania portow): lista

portow, dla aktualnie skonfigurowanych ustug.
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4.5.5Filtrowanie adreséw URL

TECHNICS A

» ¢ URL Filtering

URL filter is used to deny LAMN users from accessing the internet. Block those URLs which contain keywords listed
below.

[l Enable URL Filtering
URL Address:

[ Apphy Changes ] [ Reset ]

Current Filter Table:

Filtr URL uzywany jest do blokowania uzytkownikom sieci LAN dostepu do
Internetu. Mozna blokowa¢ adresy URL, ktore zawierajg stowa kluczowe
wypisane ponizej.

Enable URL (Wtacz URL): wybierz te opcje, jezeli zachodzi potrzeba edycji

adresu URL, np: xxx.comKIliknij Apply changes (Zastosuj zmiany).

4.5.6 Strefy DMZ

TECHNICS an

» 4 DMZ

A Demilitarized Zone is used to provide Internet services without sacrificing unauthorized access to its local private
network. Typically, the DMZ host contains devices accessible to Internet traffic, such as Web (HTTP ) servers, FTP
servers, SMTP (e-mail) servers and DNS servers.

[] Enable DMZ

DMZ Host IP Address:

L Apply Changes ] [Reset]

Opcja hosta DMZ umozliwia jednemu lokalnemu hostowi dostep do Internetu
do specjalnej ustugi, np. serwera gier internetowych lub wideokonferencji.
Host DMZ przekazuje wszystkie porty w tym samym czasie. Kazdy komputer
PC, ktéry jest przekazywany musi mie¢ wytgczong funkcje klienta DHCP i
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powinien mie¢ nadany statyczny adres IP, gdyz w przypadku korzystania z
DHCP, adres IP moze ulec zmianie.

DMZ Enable (Witacz DMZ): Po wybraniu tej opcji, strefe DMZ mozna
edytowac.

Adres IP hosta DMZ: nalezy wprowadzi¢ adres IP, np. 192.168.1.6.

Kliknij apply changes (zastosuj zmiany), co zakonczy konfiguracje strefy
DMZ.

4.5.7 Ochrona przed atakiem typu ARP Cheating (Falszowanie

ARP)

TECHNICSEaAn

¢/ AntiARP Cheating

enn This page can set the device to send packets to other hosts to refresh their ARP cache, and can add static IP-MAC
address entry to local ARP cache. Use of this function can be helpful in preventing ARP virus or fake MAC address

[JEnable AntiARP Cheating

Add static ARP entry

MAC Address:
IP Address:
Comment:

Current Static ARP Table:

Na tej stronie mozna ustawi¢ urzadzenie do wysytania pakietow do innych
hostow tak, aby odswiezyto swojg podreczng pamiec ARP, a takze dodac
statyczne adresy IP i MAC do lokalnej pamieci podrecznej ARP. Wykorzystanie
tej funkcji jest pomocne w zapobieganiu wirusom ARP lub w zwalczaniu
fatszywych adresow MAC.

4.5.8 Konfiguracja protokotu routingu

Routing statyczny jest specjalnym typem routingu. W sieci, ktora odpowiednio
wykorzystuje ten mechanizm, mozna ograniczyC przesytang ilos¢ danych
routingu, aby przyspieszy¢ przekazywanie pakietéw. Celem adaptacji ustawien
adresow |IP, maski podsieci oraz adresu bramy jest ustalenie wpisu routingu.

Jednym z zastosowan uzytego adresu IP i maski podsieci jest okreslenie sieci
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docelowej hosta. Po ustaleniu tej sieci, router przez zdefiniowang brame

przekazuje pakiet do sieci/hosta docelowego.

TECHNIC: an

§j’ Route Setup

This page is used to add/delete static route function

[] Enable Static Route
Destination IP:
Subnet Mask:

Default Gateway:

Current Static IP Routing Table:

Destination IP Address | Netmask [

Current Kernel IP Routing Table:

‘Genmask
265,266 2660

Destination
192.168.1.0 0000

The purpose of IP address (Cel adresu IP): pole uzywane do identyfikaciji
adresu docelowego, ktéry ma zosta¢ osiggniety lub do wpisania adresu sieci
docelowe;.

Subnet mask (Maska podsieci): Pole skojarzone z polem The purpose of IP
address (Cel adresu IP). Stuzy do okreslenia sieci docelowej. Adres docelowy i
maska podsieci sg identyfikatorem logicznym i obiektywnym sieci.

Gateway (Brama): Pakiet zostat wystany na adres IP routera lub hosta.
Notice (Powiadomienie): Nalezy ustawi¢ wpis routingu statycznego. Cel
adresow IP nie moze by¢ adresem routera WAN lub adresem portu sieci LAN

w tym samym segmencie sieci, z ktérego pakiet jest wysytany.
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4.6 Zarzadzanie

4.6.1 Stan

TECHNICSCan

L Access Point Status
atus and some

This page shows the current st basic settings of the device

Uptime Oday-0h16m:dds
Firmw: are Version WWAREAGAT wa-v1.0.00-B090717
Operation Mode ISP

Wireless Configuration
Mode |Client
SSID TechnicLAMN
Chann el a1
Encryption Disabled
BSSID 00:00:00:00:00:00
Connection Status Seanning
Attain IP Protocol 1 Fixed IFP
IP Address 192.168.1.1

Strona ta wyswietla dane o biezgcym stanie i okreslonych ustawieniach
podstawowych urzadzenia. Mozna tu sprawdzi¢ informacje o systemie i

informacje o interfejsach LAN oraz WAN.

4.6.2 Statystyka

TECHNIC:Can

L Statistics

This page shows the packet counters for transmission and reception regarding to wireless and Ethernet networks.

Ethernet Interface

Sent Packets 2827
Received Fackels 1476
Wireless Interface
Sent Packets 1]
Received Packets 0

Fefresh

Strona ta pokazuje liczniki pakietéw wystanych i odebranych zaréwno dla sieci

bezprzewodowej, jak i dla sieci Ethernet.
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4.6.3 Ustawienia dynamicznego DNS

TECHNIC:Can

L Dynamic DNS Setting

Dynamic DNE is a service, that provides you with a valid, unchanging, intermet domain name {an URL) to go with that
(possibly everchanging) IP-address.

[JEnable DDNS

Service Provider :
Domain Name :
User Name/Email:
Password/Key:

Mate:
For DynONS, vou can create your DynDNS account here

[ Save Change ] [Reset]

Dynamiczny DNS to ustuga, ktora zapewnia poprawny, niezmienny adres
domeny internetowej (adres URL), do ktérego nalezy sie uda¢ z danym
(prawdopodobnie za kazdym razem zmienianym) adresem |P. Dynamiczny
DNS umozliwia przypisanie statej nazwy hosta i domeny do dynamicznego
adresu IP. Jest to uzyteczna funkcja, gdy udostepnia sie wtasng strone
internetowg, serwer FTP lub inny serwer, ktory znajduje sie za routerem.

Przed skorzystaniem z tej funkcji, nalezy zarejestrowac sie u dostawcy ustugi

dynamicznego DNS, np.: www.oray.net lub www.comexe.cn. Dostawca taki

zapewni odpowiednie hasto lub klucz.
Aby skonfigurowac¢ dynamiczny DNS nalezy wykonac ponizszg procedure:

1. Wpisa¢ nazwe dostawcy ustugi (service provider).
2. Wpisac nazwe uzytkownika (User Name) dla konta dynamicznego DNS.

3. Wpisa¢ hasto (Password) dla konta dynamicznego DNS.
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4. Domain Name (Nazwa domeny) — w tym miejscu wyswietlane sg nazwy domen.
Kliknij Apply Changes (Zastosuj zmiany), aby wylogowac sie z ustugi dynamicznego

DNS.

4.6.4 Ustawienia strefy czasowej

TECHNIC: i an

L Time Zonhe Setting

You can maintain the system time by synchronizing with a public time server over the Internet.

Current Time :

Yr|2000 | Maen |1 Day |1 Hr |8 Mn |18 |Sec|d
Time Zone Select:

(GMT-08:009Pacific Time (US & Canada); Tijuana he

[ Enable NTP client update

NTP server :
(fanual IP Setting)

Apply Change J [Resetl [Refresh

Mozna zarzgdzac¢ czasem systemu synchronizujgc go z publicznym serwerem
czasu dostepnym przez Internet.

Current time (Biezacy czas): nalezy wpisac¢ date i godzine.

Time Zone Select (Wybor strefy czasowej): z listy rozwijanej nalezy wybrac
lokalng strefe czasowa.

Enable NTP client update (Wiacz aktualizacje klienta NTP): nalezy
zaznaczyc¢ te opcje, jezeli czas ma byC pobierany z serwera NTP.

NTP server (Serwer NTP): nalezy wybrac¢ serwer z listy.

Kliknij Apply changes (Zastosuj zmiany), aby pobra¢ czas z Internetu, jezeli

dostepne jest potgczenie z Internetem.
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4.6.5 QOS

» Woczytywanie 512 (kbit/s) Pobieranie 512(kbit/s)

> |P addresses (Adresy IP): Nalezy poda¢ adresy IP. Moze to by¢ pojedynczy
adres IP lub wiele adreséw IP. Jezeli ustawiona jest opcja IP address
paragraph (akapit adresu IP), oznacza to, ze adres wszystkich adresow IP
bedzie kolejno wspdtdzielony i skonfigurowany tak, aby korzysta¢ z
przydzielonej przepustowosci tgcza. Adresy te mogg uzywacC catej
przepustowosci modelu. Mozna je takze zmuszac do stosowania okreslonej

przepustowosci.

TECHNICS AN

LJ QoS

This page can control the rate of the services, and can add or delete custom service using "Service Management”.
Note: If you add any QoS rules, the DoS function will have no effect.

The Maximum Bandwidth provided by ISP
Upstream{Kbit'Sec) Downstream{Kbit'Sec)

512 1

ne Setting

Quality of Service

SHMP [UDPET™161] vl
Service: E
Direction] Upstream bt
IP: [0.0.00 |to [0.0.0.0
Mini. Rate: . l<hitfsec
Max. Rate: | l<hitésec

@ Share total bandwidth with all IP addresses.

Bandwidth sharing:
2 Assign bandwidth for each IP address.
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4.6.6 Atak typu Denial of Service

TECHNICFian

L Denial of Service

i Jute Setup A "denial-of-service” (DoS) attack is characterized by an explicit atternpt by hackers to prevent legitimate users of a
- Management service from using that service.

[0 Enable DoS Prevention
SYN Flood Packets/Second
FIN Flood Packets/Second
UDP Flood Packets/Second
ICMP Flood PacketsiSecond
IP Spoof
WinNuke

[ SelectAlL | [ ClearAlL

Apply Changes

Atak typu “denial of service” (DoS) charakteryzuje sie tym, ze hakerzy probujg
zapobiec korzystaniu z ustugi uprawnionym do tego uzytkownikom.

Enable DOS Prevention (Wiacz ochrone przed atakiem DoS): nalezy
wigczy¢ te opcje, aby zmieni¢ ustawienia ochrony przed atakami DoS.

Enable Source IP Blocking (Wlacz blokowanie zrédtowych adreséw IP):
mozna w tym miejscu ustawi¢ czas blokowania adreséw IP.

Kliknij przycisk Apply changes (Zastosuj zmiany). Ochrona przeciw atakom

DoS zostanie zastosowana.
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4.6.7 Dziennik systemowy

TECHNICFan

L System Log

This page can be used to set remote log server and show the systern log.

[J Enable Log
Enable Remote Log

Log Server IP Address:

Apply Changes

Na tym ekranie mozna ustawi¢ zdalny serwer dziennika zdarzen i wyswietlic

dziennik zdarzen systemowych.

4.6.8 Aktualizacja oprogramowania sprzetowego

TECHNICFan

L Upgrade Firmware

This page allows you upgrade the Access Point firmware to new version. Please note, do not power off the device during
the upload because it may crash the system.
Fi=y

4B
i ! s Don't use the wlan connection to upgrade firmware!
L

Select File: Browse

Niniejsza strona umozliwia aktualizacje do nowszej wersji oprogramowania
sprzetowego punktu dostepowego. Nalezy zauwazy¢, zeby nie wytgczac
urzadzenia podczas wczytywania nowego oprogramowania sprzetowego, gdyz

moze to doprowadzi¢ do uszkodzenia systemu.
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&Nalezy uruchomic¢ serwer tftp, a nastepnie skopiowaé nowy obraz do

udostepnionego katalogu serwera tftp!

4.6.9 Zapisywanie i ponowne wczytywanie ustawien

TECHNICF an

L Save/Reload Settings

This page allows you save current settings to a file or reload the settings from the file which was saved previously.
Besides, you could reset the current configuration to factory default

Save Settings to File:
Lead Settings from File:

Cpioad
Reset Settings to Default:

Na tym ekranie mozna zapisa¢ biezgce ustawienia do pliku lub wczytac
ustawienia z pliku, ktory byt wczesniej zapisany. Poza tym mozna przywrocic

domysline ustawienia fabryczne konfiguraciji.

4.6.10 Konfiguracja hasta

TECHNICE A

L Password Setup

This page is used to set the account to access the web server of Access Point. Empty user name and password will
disable the protection

User Name:

New Password:

Confirmed Password:

Apply Changes ] [ Reset

Ten ekran stuzy do konfigurowania konta dostepowego do serwera sieciowego
punktu dostepowego. Puste pole z nazwg uzytkownika i hastem wytgczy

ochrone.
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4.6.11 Ponowne uruchomienie urzadzenia

TECHNICFlan

\;deeboot

This function serves to rehoat device at once

Feboot

Po zmianie okreslonych ustawieh konfiguracyjnych, aby mozliwe byto ich
faktyczne zadziatanie, moze zajS¢ potrzeba ponownego uruchomienia
systemu.

Uwaga: Czas potrzebny na ponowne uruchomienie urzgdzenia moze byc¢

dtuzszy, niz 1 minuta. Prosimy o cierpliwosc.

4.6.12 Stosowanie modyfikacji

TECHNIC: i an

L Apply Modify

This function serves to apply the saved settings at once.

Apply Modify

Funkcja ta umozliwia za jednym razem zastosowanie zapisanych ustawien.
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Dodatek 1

Konfiguracja przegladarki Internet Explorer:

1. Otworz przegladarke Internet Explorer, po czym wybierz Narzedzia — Opcje

internetowe..., Rysunek 1.

1 http:/iwww.sogou.com/index. htm?pid=sogou-wsse-6d2f13... |:||E|

File Edit Wiew Favorites BN Help HP
" Mail and Mews » 0 .
\ AN N I =
\_J \‘_)1 @ Synchronize... ‘“}\{ Favarites @
Windows Update )
.ﬁ.ddress| rks & Snaglt E =
) Internet Cptions...
Search Companion

Enables wou ko chann;[:

2. W oknie Opcje internetowe kliknij odnos$nik do pola "Ustawienia potgczenia

Rysunek 1

telefonicznego i wirtualnej sieci prywatnej", aby usungé wszystkie wpisy (do

momentu, az pole to bedzie puste). Patrz Rysunek 2.

Internet Options

| General || Secunty || FPrivacy || Content | Connections | Programs || .-'l‘-.dvanc:ed|

To sek up an Inkernet connection, click

1 Setup,

Dhal-up and Yirtual Private M etwork, zettings

Add...
Femowve

Choose Settings if vou need to configure a proxy Settings. .
server For a connection,

Mever dial a connection

Dhal whenewver a network, connection iz not prezent

Always dial my default connection

Set Default

Local Area Metwark, [LAM] zettings

LA&M Settings do not apply to dial-up connections., LAM Settings. ..

“hoose Settings abowe For dial-up settings.

Ok, ] [ Cancel ] Lpply

Rysunek 2
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3. Kiiknij przycisk Ustawienia sieci LAN... i skonfiguruj ustawienia tak, jak
ilustruje to Rysunek

4. Nastepnie kliknij przycisk OK, aby powrdéci¢ do poprzedniego okna.

Local Area Network (LAN) Settings

Aukomatic configuration

Automatic configuration may override manual settings, To ensure the
use of manual settings, disable automatic configuration,

Automatically detect settings

|:| |Use automatic configuration script

Proey server

] se a proxy server For your LAN (These settings will not apply to
dial-up or ¥PM connections),

[ Jrem[ ]

[ Ok, ][ Cancel ]

Rysunek 3

5. Wro¢ do gtownego okna przegladarki Internet Explorer, rozwin menu Plik, a
nastepnie wytagcz zaznaczenie opcji Pracuj w trybie offline (spowoduje to
wytaczenie ikony V znajdujacej sie przed nazwa opciji). Jezeli opcja ta nie jest

witgczona, nie nalezy wykonywac opisanej w tym punkcie czynnosci. Patrz

Rysunek 4.
A Cannot find server - Microsoft Internet Explorer, - [Workin... |Z||E|rz|
FI- Edit Wiew Favorites Tools  Help ;1.'
[ew 2 - - »
pen... Chl+0 ] 1 A ‘p Search | [ Favorites @3
tndex v | g G0 Liks ” @ Snaglt B L
Save As... » ~
Page Setup... B The page cannot be di.—
Print... Chrl+P
Print Presview, .,

The page you are looking for is currentl:

Send r site might be experiencing technical diffi

Import and Export... to adjust vour browser settings.

Properties w
v Wiark Offline & | 3

ahile not connected.

— Rysunek 4

Close
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Urzadzenie zawiera wartosciowe( niebezpieczne ) materiaty. Nalezy je utylizowaé
oddzielnie od niesortowanych odpadéw domowych. Zuzyte urzgdzenie nalezy
utylizowa¢ w sposéb wiasciwy i fachowy, zgodnie z przepisami i ustawami
obowigzujacymi w danym kraju.

wons ¥ C€ O
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